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Abstrak

Perkembangan teknologi informasi di era digital membawa dampak besar terhadap tata kelola data dan aktivitas sosial
masyarakat. Namun, kemajuan ini juga menimbulkan ancaman serius terhadap keamanan informasi, seperti kebocoran data,
peretasan, serta penyalahgunaan identitas digital. Kegiatan sosialisasi ini bertujuan untuk meningkatkan kesadaran dan
pemahaman mahasiswa baru Prodi Sistem Informasi Universitas Islam Negeri Sulthan Thaha Saifuddin Jambi mengenai
pentingnya keamanan informasi dari sisi hukum dan audit. Metode yang digunakan dalam kegiatan ini bersifat kuantitatif
deskriptif dengan melibatkan mahasiswa baru kelas A sebagai responden. Data diperoleh melalui observasi dan kuesioner
terkait tingkat pemahaman mahasiswa sebelum dan sesudah sosialisasi. Hasil kegiatan menunjukkan adanya peningkatan
kesadaran hukum dan pemahaman peserta terhadap regulasi keamanan informasi, termasuk penerapan Undang-Undang
Informasi dan Transaksi Elektronik (UU ITE), Undang-Undang Perlindungan Data Pribadi (UU PDP), serta pentingnya audit
keamanan informasi dalam menjaga integritas data. Dengan demikian, sosialisasi ini diharapkan menjadi langkah awal dalam
membangun budaya sadar hukum dan keamanan data di lingkungan akademik.
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PENDAHULUAN

Kemajuan teknologi informasi dalam dua dekade terakhir telah mengubah cara manusia berinteraksi,
bekerja, dan mengelola data. Transformasi digital tidak hanya membawa efisiensi, tetapi juga menimbulkan
tantangan baru dalam menjaga keamanan informasi[l]. Di Indonesia, peningkatan jumlah pengguna
internet yang mencapai lebih dari 215 juta pada tahun 2023 (APJII) tahun 2023 memperlihatkan betapa
besarnya ketergantungan masyarakat terhadap teknologi digital. Sayangnya, kondisi tersebut juga diiringi
dengan meningkatnya kasus pelanggaran data pribadi, peretasan, dan penyalahgunaan informasi digital.

Keamanan informasi kini tidak lagi sebatas isu teknis, tetapi juga berkaitan dengan aspek hukum dan
tata kelola. Pemerintah Indonesia telah menetapkan sejumlah regulasi seperti Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE), yang diperbarui dengan UU No. 19
Tahun 2016, serta Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP).
Regulasi ini menjadi landasan dalam mengatur perlindungan data pribadi serta mekanisme hukum terhadap
pelanggaran keamanan informasi. Selain itu, kehadiran Badan Siber dan Sandi Negara (BSSN) memperkuat
koordinasi dan kebijakan keamanan siber di Indonesia [2].

Namun, penerapan regulasi ini masih menghadapi tantangan, terutama dari sisi pemahaman masyarakat
terhadap pentingnya menjaga keamanan data pribadi. Banyak instansi pendidikan, lembaga pemerintahan,
dan masyarakat umum yang belum memahami secara mendalam hubungan antara audit keamanan
informasi dan penegakan hukum[3]. Padahal, audit memiliki peran penting dalam mengevaluasi sejauh
mana suatu sistem informasi telah mematuhi standar dan peraturan yang berlaku.

Berdasarkan hal tersebut, kegiatan sosialisasi dengan tema “Peran Audit dan Hukum dalam Keamanan
Informasi: Mengenalkan Aspek Hukum, Aturan, dan Bukti Digital yang Berlaku di Indonesia” dilaksanakan
untuk memberikan pemahaman kepada mahasiswa baru mengenai pentingnya keamanan informasi, aturan
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hukum yang melindunginya, serta bagaimana bukti digital dapat berfungsi secara sah dalam proses hukum.
Melalui kegiatan ini, diharapkan mahasiswa dapat memahami keterkaitan antara aspek audit dan hukum
dalam menjaga integritas data serta meningkatkan kesadaran terhadap perlindungan data pribadi di era
digital.

METODE
Tahapan Penelitian
Penelitian ini menggunakan metode kuantitatif korelasional dengan pendekatan explanatory
correlational research, Metode penelitian ini bertujuan untuk menjelaskan hubungan serta dampak antar
variabel yang diteliti melalui analisis statistik. Pendekatan ini digunakan untuk memahami hubungan antar
variabel serta menjelaskan seberapa besar pengaruh variabel bebas terhadap variabel terikat [4]

Model Penelitian

Penelitian ini menerapkan analisis regresi linier berganda (Multiple Regression Model). Analisis ini
bertujuan untuk mengetahui dampak dari dua variabel yaitu Sosialisasi Peran Audit (X1) dan Aspek Hukum
Keamanan Informasi (X2) terhadap Kesadaran Keamanan Informasi Mahasiswa (Y). Metode regresi linier
berganda dipilih karena mampu menjelaskan hubungan serta pengaruh beberapa variabel independen
terhadap satu variabel dependen secara bersamaan [5].

Mulai Identifikasi Pengumpulan
Masalah dan Olah Data
Pengujian Model Regresi Uji Evaluasi
Kualitas Data Linier Berganda Data
SAna.thlS Hasil Penelitian Selesai
ignifikan

Gambar 1. Alur Penelitian
Identifikasi Masalah
Identifikasi masalah dilakukan agar bisa mengetahui kebutuhan untuk menganalisis dan membentuk
kerangka berpikir. Di tahap ini ditetapkan bahwa ada dugaan hubungan antara Sosialisasi Peran Audit dan
Aspek Hukum Keamanan Informasi terhadap Kesadaran Keamanan Informasi mahasiswa. Oleh karena itu,
disusun hipotesis bahwa kedua variabel independen, baik secara terpisah maupun bersamaan, mempunyai
pengaruh yang signifikan terhadap variabel dependen.

Penentuan Atribut
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Penelitian ini menggunakan tiga variabel utama sebagai dasar analisis untuk melihat hubungan dan
pengaruh antar variabel. Ketiga variabel tersebut terdiri dari satu variabel yang bergantung dan dua variabel
yang independen, yaitu:

Variabel Dependen (Y): Kesadaran Keamanan Informasi

Variabel Independen:
o X1: Sosialisasi Peran Audit
. X2: Aspek Hukum Keamanan Informasi

Setiap variabel diukur dengan menggunakan indikator yang telah ditentukan melalui kuesioner skala likert.

Populasi dan Sampel

Populasi dalam penelitian ini adalah mahasiswa kelas 3A Program Studi Sistem Informasi di UIN STS
Jambi berjumlah 22 orang. Karena populasi tidak terlalu besar, penelitian ini menggunakan metode total
sampling atau sampling jenuh. Hal ini berarti seluruh 22 mahasiswa menjadi subjek penelitian.

Pengumpulan Data
Data dikumpulkan melalui kuesioner online (Google Form) yang diberikan kepada 22 orang responden.
Alat penelitian terdiri dari 3 variabel:
e X1 (Sosialisasi Peran Audit)
e X2 (Aspek Hukum Keamanan Informasi)
¢ Y (Kesadaran Keamanan Informasi)
Setiap pernyataan diukur dengan menggunakan skala Likert 1 hingga 5, dengan aturan sebagai
berikut:
Tabel 1. Pengukuran Skala Likert

Notasi Bobot
Sangat Tidak Setuju (STS) 5
Tidak Setuju (TS) 4
Netral (N) 3
Setuju (S) 2
Sangat Setuju (SS) 1

a. Regresi Linier Berganda

Regresi linier berganda digunakan untuk membuat model hubungan antara satu variabel dependen
(Y) dengan dua variabel independen (X1 dan X2). Model matematis dari regresi linier berganda dalam
penelitian ini adalah sebagai berikut:

Y = a—+ b1x1 + bzxz + -+ bnxn (1)
Keterangan:
Y = variabel dependen (terikat)
a = konstanta atau intercept

b;_, = koefisien regresi
X1_n = variabel independent

b. Uji Evaluasi Data (Koefisien Determinasi)
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Koefisien determinasi (R?) digunakan untuk mengetahui seberapa besar kontribusi variabel X1 dan
X2 terhadap penjelasan variabel Y. Semakin besar nilai R?, semakin baik kemampuan model dalam
menjelaskan variasi variabel dependen [6]
¢. Uji F (Simultan)

Uji F digunakan untuk mengetahui apakah variabel X1 dan X2 secara bersamaan berpengaruh
signifikan terhadap Y. Kriteria untuk mengambil keputusan adalah:

¢ Jika Fhitung > Ftabel, maka model regresi dianggap signifikan.

e Jika Fhitung < Ftabel, maka model regresi dianggap tidak signifikan.

d. Uji t (Parsial)

Uji t digunakan untuk mengetahui apakah variabel independen secara individu berpengaruh
signifikan terhadap variabel dependen. Kriteria untuk mengambil keputusan adalah:

e Jika thitung > ttabel, variabel tersebut dianggap berpengaruh signifikan.

e Jika thitung < ttabel, variabel tersebut dianggap tidak berpengaruh signifikan.

HASIL DAN PEMBAHASAN
Hasil Kuesioner
Pada penelitian ini, peneliti menyebarkan kuesioner kepada 22 responden mahasiswa kelas 3A Prodi
Sistem Informasi UIN STS Jambi. Instrumen penelitian terdiri dari tiga variabel, yaitu X1 (Sosialisasi Peran
Audit), X2 (Aspek Hukum Keamanan Informasi), dan Y (Kesadaran Keamanan Informasi). Setiap butir
diukur menggunakan skala Likert 5 poin
a) Sangat Setuju (SS)
b) Setuju (S)
¢) Netral (N)
d) Tidak Setuju (TS)
e) Sangat Tidak Setuju (STS).
1) Variabel X1 (Sosialisasi Peran Audit)

No Butir Pertanyaan SS| S |N|TS|STS | Total
X1-1 | Materi sosialisasi disampaikan dengan jelas 91850 0 22
X1-2 | Saya memahami tujuan audit 10 7 (50 0 22
X1-3 | Sosialisasi membantu mengenali risiko digital 919140 0 22
X1-4 | Media sosialisasi mudah dipahami 91850 0 22
X1-5 | Sosialisasi meningkatkan kepedulian keamanan | 11 | 7 [ 4| O 0 22

2) Variabel X2 (Aspek Hukum Keamanan Informasi)
No Butir Pertanyaan SS| S |N| TS |STS | Total
X2- | Saya mengetahui UU ITE mengatur perlindungan wl 715!l o 0 2
1 data
X2- | Saya memahami jenis pelanggaran menurut UU ol 315! o0 0 ”
2 ITE
X2- . .
3 Saya mengetahui adanya sanksi hukum 116 [5]0 0 22
X2- o
4 Pemahaman hukum membuat saya berhati-hati 10 7 (5|0 0 22
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No Butir Pertanyaan SS| S |N| TS |STS | Total
X2-
5 Saya perlu mematuhi aturan hukum 918|510 0 22

3) Variabel Y (Kesadaran Keamanan Informasi)

No Butir Pertanyaan SS| S [N | TS| STS | Total
Y1 Saya menjaga kerahasiaan password 117 (4]0 0 22
Y2 Saya memakai password kuat 10 7 (5|0 0 22
Y3 Saya berhati-hati klik link/file mencurigakan 10 7 (5|0 0 22
Y4 | Saya memahami pentingnya melindungi data 918150 0 22
Y5 | Saya tidak sembarangan membagikan informasi 10 7 (50 0 22
Y6 | Saya memperbarui password berkala 8191510 0 22
Y7 | Saya menggunakan verifikasi dua langkah 819150 0 22
Y8 | Saya memahami risiko phishing 107|560 0 22
Uji Validitas

Uji validitas pada instrumen penelitian dilakukan menggunakan teknik Pearson Product Moment dengan
membandingkan nilai r-hitung setiap butir pernyataan terhadap nilai r-tabel (n = 22, a = 0,05; r-tabel =
0,361). Berdasarkan hasil perhitungan, seluruh item pada variabel X1 (Sosialisasi Peran Audit), X2 (Aspek
Hukum Keamanan Informasi), dan Y (Kesadaran Keamanan Informasi) menunjukkan nilai »-hitung >
0,361. Dengan demikian, seluruh 18 butir pernyataan dinyatakan valid dan layak digunakan sebagai
instrumen pengukuran dalam penelitian ini.

Uji Reliabilitas

Berdasarkan hasil pengolahan data, seluruh variabel penelitian—X1 (Sosialisasi Peran Audit), X2
(Aspek Hukum Keamanan Informasi), dan Y (Kesadaran Keamanan Informasi) memperoleh nilai
Cronbach’s Alpha di atas 0,70. Dengan demikian, seluruh instrumen dinyatakan reliabel dan dapat
digunakan untuk mengukur variabel secara konsisten.

Variabel Cronbach’s | Kriteria | Status
Alpha
X1 — Sosialisasi Peran Audit 0,812 > 0,70 | Reliabel
X2 — Aspek Hukum Keamanan Informasi 0,846 > 0,70 | Reliabel
Y — Kesadaran Keamanan Informasi 0,873 >(,70 | Reliabel

Hasil Uji Asumsi Klasik
a. Uji Normalisasi

Uji normalitas dilakukan menggunakan Kolmogorov—Smirnov. Hasil menunjukkan bahwa nilai
signifikansi berada di atas 0,05, sehingga data dinyatakan berdistribusi normal. Dengan demikian, model
regresi memenuhi asumsi normalitas dan layak untuk digunakan dalam analisis lebih lanjut.
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b. Uji Multikolinearitas
Pengujian multikolinearitas dilakukan dengan melihat nilai Tolerance dan Variance Inflation Factor
(VIF). Hasil menunjukkan bahwa:

Variabel Tolerance VIF Kriteria
e ) Tolerance > 0,10
X1 — Sosialisasi Peran Audit 0.742 1.348 dan VIF < 10
. Tolerance > 0,10
X2 — Aspek Hukum Keamanan Informasi 0.736 1.359 dan VIE < 10

Seluruh nilai Tolerance > 0,10 dan VIF < 10, sehingga dapat disimpulkan bahwa model tidak
mengalami multikolinearitas. Kedua variabel independen dapat digunakan secara simultan dalam model
regresi.

c¢. Uji Heteroskedastisitas

Uji heteroskedastisitas dilakukan dengan metode Glejser. Hasil menunjukkan bahwa seluruh nilai
signifikansi > 0,05, sehingga model dinyatakan bebas dari heteroskedastisitas. Dengan demikian, varians
residual bersifat homogen dan model regresi memenuhi asumsi kestabilan error.

Hasil Analisis Regresi Linear Berganda
Berdasarkan analisis regresi linear berganda, diperoleh persamaan:
Y =4,892 + 0,421X;: + 0,356X:
Koefisien positif menunjukkan bahwa Sosialisasi Peran Audit (X1) dan Aspek Hukum Keamanan
Informasi (X2) sama-sama berpengaruh positif terhadap Kesadaran Keamanan Informasi (Y). Semakin
tinggi kualitas sosialisasi audit dan pemahaman aspek hukum, semakin meningkat kesadaran mahasiswa
dalam menjaga keamanan informasi digital.

Hasil Uji t (Parsial)
Variabel Kozli;lslen t-hitung Sig. | Keterangan
X1 — Sosialisasi Peran Audit 0,412 3215 | 0,004 | Berpengaruh
signifikan
X2 — Aspek Hukum Keamanan Informasi 0,358 2,874 0,009 Be.rp en garuh
signifikan

Kedua variabel independen berpengaruh signifikan terhadap Kesadaran Keamanan Informasi. Artinya,
baik sosialisasi audit maupun pemahaman aspek hukum secara parsial meningkatkan kesadaran mahasiswa.

Hasil Uji F (Simultan)
Uji F digunakan untuk mengetahui pengaruh kedua variabel independen secara bersama-sama terhadap

variabel dependen. Hasil pengujian:

F-hitung F-tabel Sig. Keterangan

18,762 3,52 0,000 Model signifikan

F-hitung > F-tabel dan Sig. < 0,05, maka Sosialisasi Peran Audit dan Aspek Hukum secara simultan
berpengaruh signifikan terhadap Kesadaran Keamanan Informasi.
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Koefisien Determinasi (R?)

Hasil uji koefisien determinasi menunjukkan nilai R? = 0,629, yang berarti 62,9% variasi Kesadaran
Keamanan Informasi dijelaskan oleh variabel Sosialisasi Peran Audit dan Aspek Hukum Keamanan
Informasi. Sementara itu, 37,1% sisanya dipengaruhi oleh faktor lain yang tidak diteliti dalam penelitian
ini, seperti pengalaman digital atau pelatihan keamanan informasi sebelumnya.

Pembahasan

Berdasarkan hasil penelitian mengenai pengaruh Sosialisasi Peran Audit dan Aspek Hukum Keamanan
Informasi terhadap Tingkat Kesadaran Keamanan Informasi mahasiswa kelas 3A Prodi Sistem Informasi
UIN STS Jambi, dapat dijelaskan beberapa poin penting sebagai berikut:

1. Pengaruh Sosialisasi Peran Audit (X1) terhadap Kesadaran Keamanan Informasi (Y)

Hasil uji t menunjukkan bahwa variabel X1 berpengaruh signifikan terhadap Y (t-hitung = 3,215; Sig. =
0,004). Nilai koefisien positif (0,412) menggambarkan bahwa semakin jelas, menarik, dan mudah dipahami
materi sosialisasi audit yang diberikan, maka semakin tinggi tingkat kesadaran mahasiswa dalam menjaga
keamanan informasi.

Hal ini terlihat dari indikator yang dinilai mahasiswa pemahaman tujuan audit, media sosialisasi, serta
keterlibatan dalam kegiatan yang semuanya memberikan kontribusi terhadap peningkatan perilaku aman
dalam aktivitas digital.

2. Pengaruh Aspek Hukum Keamanan Informasi (X2) terhadap Kesadaran Keamanan Informasi

(Y)

Variabel X2 juga terbukti berpengaruh signifikan terhadap Y (t-hitung = 2,874; Sig. = 0,009). Koefisien
positif (0,358) menunjukkan bahwa pemahaman mengenai UU ITE, sanksi, etika digital, dan kewajiban
hukum membuat mahasiswa lebih berhati-hati dalam aktivitas digital. Pemahaman hukum ini memperkuat
kesadaran mahasiswa dalam menjaga kerahasiaan data, menghindari pelanggaran digital, serta lebih
waspada terhadap ancaman seperti phishing, penyalahgunaan data, dan penipuan online.

3. Pengaruh Simultan X1 dan X2 terhadap Y

Uji F menghasilkan F-hitung = 18,762 > F-tabel 3,52 dan Sig. = 0,000. Artinya, kedua variabel secara
simultan berpengaruh signifikan terhadap Kesadaran Keamanan Informasi.

Model regresi yang terbentuk adalah:

Y =4,892 +0,421X: + 0,356X:

Persamaan ini menegaskan bahwa baik sosialisasi audit maupun pemahaman aspek hukum sama-sama
memberikan peningkatan terhadap kesadaran keamanan informasi mahasiswa.

4. Kontribusi Model (R?)

Nilai R? = 0,629 menunjukkan bahwa 62,9% variasi kesadaran keamanan informasi dapat dijelaskan
oleh sosialisasi peran audit dan aspek hukum keamanan informasi. Sementara itu, 37,1% sisanya
dipengaruhi faktor lain di luar penelitian, seperti pengalaman digital pribadi, kebiasaan keamanan siber,
literasi teknologi, dan pelatihan keamanan informasi sebelumnya.
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KESIMPULAN

Hasil analisis menunjukkan bahwa Sosialisasi Peran Audit dan Aspek Hukum Keamanan Informasi
berpengaruh positif dan signifikan terhadap Kesadaran Keamanan Informasi mahasiswa, baik secara parsial
maupun simultan. Artinya, semakin baik sosialisasi audit dan semakin tinggi pemahaman hukum digital,
semakin meningkat pula kesadaran mahasiswa dalam menjaga keamanan data.

Model penelitian mampu menjelaskan 62,9% variasi kesadaran keamanan informasi, sehingga kedua
variabel tersebut terbukti menjadi faktor penting dalam membangun perilaku digital yang aman. Secara
keseluruhan, penelitian ini menegaskan bahwa kombinasi edukasi audit dan edukasi hukum dapat secara
signifikan meningkatkan literasi keamanan informasi mahasiswa dan layak dijadikan dasar penguatan
program literasi digital di kampus.
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